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Passwort-Management Q3/24

° heylogin

Passwort Manager e =
ohne Master-Passwort

in Deutschland

heylogin ist der erste Passwort-Manager mit
hardwarebasierter Ende-zu-Ende-Verschliisselung.
StandardmaRig 2-Faktor-sicher, entwickelt und
gehostet in Deutschland.

Bestatige mit eines deiner Login-Gerate

Marktfiihrer und Pioniere vertrauen heylogin

' e’ @ Enpal. Buandt  #fpies  (Intenso)

G
ZWILLING roup VfL WOLFSBURG

30% 2FA 100%

schneller eingeloggt immer 2-Faktor-sicher DSGVO-konform und
als bei anderen Losungen und trotzdem unkompliziert in Deutschland gespeichert

Offenheit als Grundprinzip. Kein blindes Vertrauen.

Zero-Knowledge Service — Gelebter Datenschutz
Dokumentiert: 30-seitiges : = Made in Germany: Entwickelt
Security Whitepaper. und gehostet in Deutschland.
Zero-Knowledge Service: Wir DSGVO-konform: Daten-
wissen nichts Uber Ihre Logins. verarbeitung komplett in der EU.
Gepriifte Compliance B Aventures  Klares Geschiftsmodell

ISO 27001: Unternehmens- B2B-Geschaftsmodell: Ohne
Sicherheit zertifiziert. Werbeeinnahmen.
Kontinuierlich Gepriift: Investoren: Deutsche Business

Entwicklung & Infrastruktur. Angels & Mozilla Ventures.



So funktioniert heylogin @ heylogin

a Onboarding per E-Mail, Azure AD r
F——
und Google Workspace o
Laden Sie Ihre Mitarbeiter per E-Mail ein oder synchronisie- SR mawz) ®
ren Sie heylogin direkt mit Azure AD und Google Workspace. 55”‘" S,
Auch ein manuelles Onboarding per Startcode ist moglich. T — At ]
[ paul@example.com Not connected
) 3 a [ meria@examplecom A Not connected €
[ simon@example.com " Active (§
Einloggen auf allen Webseiten oo .
mit der Browser-Erweiterung Einloggen Einloggen
pigvede
Unsere Browser-Erweiterung erkennt Login-Formulare und T vereees
zeigt stattdessen heylogin an. Das funktioniert automatisch

mit allen Webseiten ohne weitere Schritte. Wir bieten eine
Erweiterung fiir Chrome, Firefox, Safari und Edge an.

e o0

Ohne heylogin Mit heylogin

Einloggen

e Bestatigen mit App, Security Key,
Touch ID oder Windows Hello

Security Key
Mit einem Swipe-to-Login bestatigen Mitarbeiter ihren Login-

Vorgang per iOS oder Android App. Fir Mitarbeiter ohne Smart-
phone unterstiitzen wir FIDO2 Security Keys, die wie USB-Sticks
genutzt werden. Weitere Alternativen sind Touch ID, Windows
Hello und Smartwatches. Durch die Nutzung von Sicherheits-
chips, die in diesen Geraten verbaut sind, ist heylogin immer
2-Faktor-sicher ohne ein kompliziertes Master-Passwort.

hoyilogin?
Touch ID /
Windows Hello

’ heylogin App Smartwatch
s
Demnachst verfligbar
Q App/Plattform suchen Filter hinzufligen = Applikation Management.
120 Apps/Plattform Uberblick iiber Nutzung und Sicherheit
App/Plattform Accounts Kategorie . Der Applikation Management Overview bietet Admins einen

zentralen Uberblick {iber genutzte Anwendungen, die Pass-
’g Figma 5 Entwicklung 80% wortstarke und den 2FA-Status der Mitarbeiter-Accounts.
Kritische Applikationen konnen priorisiert und Mitarbeiter

P personio 45 personal 100% bei schwachen Passwortern oder fehlender 2FA direkt per
Mausklick informiert werden. So behalten Sie die Kontrolle,
BE  Microsoft 365 52 Administration 100% reduzieren ungenutzte Lizenzen und erhohen die Sicherheit

im gesamten Unternehmen.



Die Komplettiosung

fiir Unternehmen

< Generierte Passworter immer < Schiitzen Sie Mitarbeiter-Accounts
griffbereit bei jeder Registrierung. durch Abgleich kompromittierter Daten.
heylogin generiert Ihnen jederzeit sichere Unser Data-Breach-Monitoring Uberpriift
Passworter fiir alle Webseiten. Mitarbeiter-Accounts kontinuierlich mit

kompromittierten Daten.

 Keine lastigen 2FA-Eingaben mehr.

heylogin automatisiert die Eingabe von
6-stelligen Codes (TOTP), sodass fiir Sie
das lastige Abtippen entfallt.

o heylogin Q Alle Logins durchsuchen

Nutzer  Audit-Log Integrationen  Einstellungen Plan

Q  Nutzer suchen Filter hinzufiigen = Zuriicksetzen

@ Management 1255 Nutzer @ Nutzer hinzufiigen
. . . utzer/E-Mail erkunf atus eams (heylogin)
« Vereinfachen Sie On- und Offboardings . o freme s
[ lea@beispiel.de Aktiv [J OTeams v
mlt unserer NUtzerverwaItung' [] paul@beispiel.de Nicht verbunden OTeams v
Unsere Nutzerverwaltung ermdglicht es Ihnen, L maria@beispiel de Kein Account
Mitarbeiter in wenigen Minuten einsatzbereit zu [ simongbeispilde Kein Account
machen und Leerlaufzeiten zu minimieren. L michaei@beispietde Niehtverbunden Team v
[ peter@beispiel.de (Admin) Aktiv (3 6Teams v
[J linda@beispiel.de Aktiv ] 7 Teams v
[ anna@beispiel.de Aktiv J 6Teams v
«/ Mehr Transparenz durch optimiertes 7 berjamingbeispiel e v r2Teams
Zugriffsmanagement. ] nora@beispiel.de Aktiv () 2Teams v
[J lucas@beispiel.de Aktiv (§ 4Teams v
Unser Team- und Zugrlffsmanagement glbt Abmelden [ charlotte@beispiel.de Aktiv ] 6Teams v
Ihnen die vollstdandige Transparenz tber alle
Berechtigungen in lhrem Unternehmen.
« Alle Nutzer-Aktivitaten im Blick < Mehr Sicherheit durch vorgegebene
mit unserem Audit-Log. Passwort-Richtlinien.
Die Integration eines Audit-Logs ermdglicht die In heylogin lassen sich Passwort-Richtlinien
riickwirkende Uberpriifung der durchgefiihrten festlegen, um starke Passworter fir
Benutzeraktionen. alle Mitarbeiter sicherzustellen.

h I ° Bei Fragen rund um heylogin melden Sie sich
ey og in gerne direkt bei lhrem Partnervertreter!




